Contexte 2 SIO - TEWES Arnaud - Miami - 192.168.69.0

DMZ 172.16.69.0/24 (sans DHCP}

Firewall interne

Firewall externe

Switch Ceeur de réseau

Switch Distribution

Mom Hyper-¥ : SNSINT-AT Mom Hyper-¥ : SNSERT-AT
Nom : SMEINT-AT Nom : SMSERT-AT
Login - admin Login : admin
MOP : Azertylz3! MDP - Azertyl23!
IP VAN - 17216 63.254 IP LAN - 172 16 6314433
IP ¥LAN 70 SERYEUR 132.168.69.1 IP WAN - 102062216
IP_¥LAN 80 BACKUP 132.168.69.17
IP ¥LAN 30 LOG 132.168.69.25
IP_¥LAN 100 MNG 132.168.69.33
IP ¥LAN 110 USER1 132.168.69 68
IP ¥LAN 120 USER [WDS+RDS) 132.168.69.129
SRV-V-AD1-AT SRV-V-AD2-AT (AD redondant)
Nom Hyper-V SRV-V-AD1-AT Nom Hyper-V' SRV-V-AD2-AT
Systéme d" Nind Server 2018 Systéme d'exploitation Windows Server 2018
Nom : SRV-V-AD1-AT Nom : SRV-V-ADZ2-AT
Identifiants : Administrateur Identifiants : Administrateur
Mot de passe: Azerty123 Mot de passe: Azerty123
IP: 192.168.69.5/28 IP: 192 168.69.6/28
Roles installes AD - DNS - DHCP Roles installes AD - DNS - DHCP
Domaine : Miami local Domaine : Miami local
VLAN SERVEUR VLAN SERVEUR
SRV-V-RDS-AT SRV-V-WDS-AT
NOK carte réseau physigue)
Nom Hyper-V SRV-V-RDS-AT Nom Hyper-V. SRV-V-WDS-AT
Systeme d' Aind Server 2019 Systéeme d'exploitation Windows Server 2019
Nom : SRW-V-RDS-AT Nom : SRW-WV-WDS-AT
Identifiants : Administrateur Identifiants : Administrateur
Mot de passe : Azerty123 Mot de passe: Azerty123
IP: 192.168.69.131/26 IP: 192.168.69.130/26
Roles installés RDS / gestionnaire de licence RDS Roles installés WDS
Domaine : Miami local Domaine : Miami local
VLAN User2 (WDS+RDS) VLAN User2 (WDS+RDS)
SRV-V-BKP-AT SRV-V-LOG-AT
Nom Hyper-V SRAV-V-BKP-AT Nom Hyper-V/ SAV-V-LOG-AT
Systeme d'exploitation Windows Server 2019 Systéme d'exploitation Debian 12
Nom : SRV-WV-BKP-AT Nom : SRV-WV-GLPLAT
Identifiants : Administrateur Identifiants user : user /user
Mot de passe : Azerty123! Identifiants root : user / toor
IP: 192.168.69.18/29 IP: 192.168.69.26/29
Roles installés Sauvegarde VEEAM B et R Roles installés LAMP - RSYSLOG
VLAN BACKUP VLAN

Utilisateur My SQL

rsyslog / Azerty123

User LogAnalyzer

admin / Azerty123!

Marque Aruba

Modéle Pro Curve 2610-24

Login admin

MDP Azeryi23

[[5d 192 188 66150 [ & sdministrer aves sible canzole]

MDP SSH pas d'user - MOP : cisco
SRV-V-F52-AT

Nom Hyper-V SRV-V-FS2-AT

Systéme d" Wind Server 2019

Nom : SRV-V-FS2-AT

Identifiants : Administrateur

Mot de passe: Azerty123!

IP: 152 168.69 8/26
Roles installés Serveur de fichier redondant DRS

Domaine : Wiami local

VLAN SERVEUR
SRV-V-MNG-AT

Nom Hyper-V SRWV-W-MNG-AT

Systeme d' Wind Server 2019

Nom : SRV-W-MNG-AT

Identifiants : Administrateur

Mot de passe : Azerty123!

IP: 1592.168.69.35/29
Roles installés Wanagement, PRTG

Domaine : Wiami local

1D PRTG prigadmin #/ Azerty123!

VLAN MNG

WP-5QL

Nom Hyper-V WP-SQL

Systéme d'exploitation Alpine Linux

Nom : WP-SaL

Identifiants : root

Mot de passe : toor

IP: 192.168.69.12/28
Roles installés Srv SQL

Domaine :

VLAN Serveur

Nom Hyper-V CLFV-MNG-AT Nom Hyper-V. Kal-AT
Systeme d" Aind 11 Pro Systéeme d'exploitation Kali Linux 2023
Nom : CLFV-MNG-AT Nom : Kali-AT
Identifiants : MNG Identifiants : user
Mot de passe : Pas de MDP Mot de passe: user
IP: 192.168.69.36/29 IP: DHCP
Roles installes Management Stormshield + Switch + LOG Roles installés Test cours Mr Jacquemin
VLAN MNG Domaine : !

Marque Cisco
Modéle SE300-10
Login admin
MDP Azeryl23!
L 192168 681
S5H admin - Azertyt?3!
SRV-V-F5-AT
Nom Hyper-V SRV-V-FS-AT
Systéme d" Wind Server 2019
Nom : SRV-V-FS-AT
Identifiants : Administrateur
Mot de passe: Azerty123
IP: 152 16865 7/28
Roles installés Serveur de fichier / Serveur dimpression
Domaine : Wiamilocal
VLAN SERVEUR
SRV-V-GLPI-AT
Nom Hyper-V SRV-V-GLPLAT
Systeme d'exploitation Debian 12
Nom : SRV-W-GLPLAT
Identifiants : user / root
Mot de passe : user [ toor
IP: 192 168.69.34/2%
Roles installés LAMP - GLPI
Domaine : Wiamilocal
Admin GLPI glpi/ Azerty123!
VLAN MNG
WP-Apache
Nom Hyper-V VWP-Apache
Systeme d'exploitation Alpine Linux
Nom : VWP-Apache
Identifiants : root
Mot de passe : toor
IP: 192.168.69.11/28
Roles installés Srv web Apache (wordpress)
Domaine :
VLAN Serveur
WP-Rproxy
Nom Hyper-V 'VWP-RProxy
Systeme d'exploitation |Alpine Linux
Nom : 'WP-Rproxy
Identifiants : root
Mot de passe : toor
IP: 172.16.69.25/24
Roles installés Srv Reverse Pro:
Domaine :
VLAN DMZ

MDP certificat : Azerty




